
,יקריםלקוחות

פרטיותהיבטי"שכותרתומסמךטיוטת"(הרשות)"הפרטיותלהגנתהרשותפרסמה25.12.2022ביום

לתופעהביחסהרשותעמדתאתלהציגהיאהמסמךמטרת."(המסמך)""מרחוקעובדיםאחרבמעקב

,מביתםהעובדיםעובדיהםשלפעילותםאתמנטריםאשרמעסיקיםשלהאחרונותבשניםהגוברת

ואתהרלוונטיהמשפטיהרקעאתולסקורלהציג,זהבניטורהאפשרייםהסיכוניםעלזרקורלהציב

.זהלנושאבקשרבדיןהפרשנות

כטיוטה)הנוכחיתבמתכונתוכברשהואמשוםהןהמסמךעיקריאתבתמציתלסקורלנכוןראינו

רביםעובדיםשלהחייםשגרתעלהמשפיעסוגיהרואההרשותבוהאופןעלמצביע(הציבורלהערות

ליוםעדלמסמךהתייחסותלרשותלהעבירשניתןמשוםוהן,האחרונותבשניםמהביתהעובדים

.12:00בשעה22.1.2023

לעמודלארגונכםלסייעמנתעלוכן,למסמךהתייחסותהגשתלצורךלרשותכםלעמודנשמחאנו

.עליוהחליםהמידעואבטחתהפרטיותהגנתדיניבהוראות

.המסמךעיקריאתנפרטלהלן

רקע

אחת.(מרחוקעבודה)העבודהממקוםשלאלעבודלעובדיהםמאפשריםהיוםהעבודהממקומותרבים

אינםהםשבובמצבעובדיהםעבודתאתלנטריוכלומעסיקיםשבוהאופןהיאזותופעהשלההשלכות

שוניםמתקדמיםטכנולוגייםבאמצעיםנעשהזהניטורלרוב.בביתםנמצאיםולרובבמשרדנמצאים

פרטיותעלרבההשפעהושלהםהמידעאבטחתבתחומימסוימותסכנותובצידם"(המעקבאמצעי)"

לדעתהישבולאופןמידהאמותלהעמידמבקשתהרשותהמסמךבמסגרת1.המנוטריםהעובדים

.אלומעקבבאמצעישימושלעשות

היבטי פרטיות במעקב אחר עובדים מרחוק
2023ינואר -מחלקת הייטק וטכנולוגיה –עדכון לקוחות 

שישלהסכמותהדרישהלאור)הסכמהללאמידעושמירתאיסוף(א)הםבמסמךהרשותשמונהעיקרייםסיכונים.1
(ג);(מהביתהעובדעבודתבניטורבמיוחד)רגישמידעשלוחשיפהאיסוף(ב);(מסוימותבנסיבותמעובדיםלקבל
(ד);הניטוראמצעיבאמצעותשלהםפעילותאועובדיםשלהביתבנישנקלטיםבעתלמשל)עודףמידעושמירתאיסוף
ובמיוחדמרחוקלגישההנתוניםואמצעיםציבוריותרשתותעלמתבססתמרחוקכשעבודהבמיוחד)מידעוזליגתדלף

חששמעלההרשות)במידעלרעהשימוש(ה);(זהותלגניבתלשמשהיכולמידעשנאסףמסוימותבטכנולוגיותשיתכן
בשלביהמצויהעובדתאודותידיעהלמשל)זרותלמטרותהניטורבאמצעישנאסףבמידעשימושיעשושמעסיקים

.לרובאליוחשופיםאינםשמעסיקיםמידע.עובדיםמבתילמידענחשפיםהםעת(ראשונייםהריון
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עללהחליטרשאיהואומכוחהעסקואתלנהלהקנייןמזכותהנגזרתניהוליתפררוגטיבהלמעסיק

זהובהקשר,עסקושללגיטימייםאינטרסיםעללהגןכדי,העבודהבמקוםטכנולוגייםבאמצעיםשימוש

מכוחלמשל.עובדיהםפעילותאתלנטרחובהישאףלמעסיקיםלעיתים.העובדיםעלופיקוחאבטחה

חובתשקובע,"(ומנוחהעבודהשעותחוק)"1951-א"התשי,ומנוחהעבודהשעותלחוק25סעיף

חובההקובעיםלחוקוהתוספת1958-ח"התשי,השכרהגנתלחוק24סעיף,עבודהשעותפנקסניהול

.בפועלהעבודהושעותהעבודהימילגביפרטיםהשכרבתלושלפרט

אתהמסדירהעיקריהחקיקהדברהוא"(הפרטיותהגנתחוק)"1981-א"תשמ,הפרטיותהגנתחוק

ללאזולתובפרטיותאדםיפגעלאכיקובעהפרטיותהגנתלחוק1סעיף.בישראלהפרטיותסוגית

יכולהמעקבבאמצעיששימושבפרטיותלפגיעהדוגמאותמונההפרטיותהגנתלחוק2סעיף.הסכמתו

האזנה,(לחוק(1)2סעיף)אדםאחרהתחקותאובילושלאיסורביחסלמשלכך.לחלקןלהתאים

ענייניועלבידיעהשימוש,((3)2סעיף)יחידברשותאדםשלצילום,((2)2סעיף)חוקלפיהאסורה

.'וכו((9)2סעיפים)נמסרהשלשמהלמטרהשלא,לאחרמסירתהאואדםשלהפרטיים

הפררוגטיבהבמסגרתכיהמסמךלפיבארץהמשפטבתיקבעולעילוהחובותהזכויותאיזוןלאחר

לוודאבמטרההעובדיםפעילותעללפקחמעסיקרשאי,המעסיקשלהקנייןמזכויותהנגזרתהניהולית

הואורשאי,בידםהמופקדהווירטואליהעבודהבכליחוקיבלתיאומורשהבלתישימושיעשושלא

,לבתוםלעקרונותבכפוףזאתכל2.העבודהבמקוםהעובדיםפעולותעלהמעקבטכנולוגיותאתלקבוע

פיקוחאמצעיביןמבחינההפסיקה,לכךבהתאם.למטרהוצמידותמידתיות,לגיטימיות,שקיפות,גילוי

,מקרהכלשלולנסיבותיולכךובהתאםהעובדבפרטיותשונהבמידההפוגעים,העבודהבמקוםשונים

למולבאיזוניההשוניםבאמצעיםישתמששהמעסיקכדימהעובדהנדרשתההסכמהצורתגםמשתנה

.המעסיקזכויות
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עבודתחוקעלהממונה-ישראלמדינת'נענבראיסקובטלי90/08(ארצי)ע"בעמיילתיבותלניטורביחסכך.2
7541-04-14(ארצי)ק"בעסביומטרייםבאמצעיםנוכחותלמעקבוביחס(8.2.2011,בנבופורסם)נשים

.ועוד(15.7.2017,בנבופורסם)קלנסווהעיריית-הדרומיהמשולשמרחבהחדשההכלליתהעובדיםהסתדרות



:בעובדיםשלהםהפגיעהרמתפיעלסוגיםלשלושההמעקבאמצעיאתמחלקתהרשות

דורשיםאינםשכללמעקבבאמצעימדובר–העובדיםבפרטיותפוגעיםשאינםמעקבאמצעי.1
למכשיריםתוכנותהורדתהגבלתאומסוימיםלאתריםגישהחסימתשלטכנולוגיותכגוןמידעאיסוף
.ניידים

מידעהאוספיםמעקבבאמצעימדובר–מועטהבצורההעובדיםבפרטיותשפוגעיםמעקבאמצעי.2
במערכותהעובדשלהשימושאתהמנטריםאמצעיםובזאתהעובדלהתנהלותבקשראישישאינו

.העובדעלמסויםאישימידעלהיאסףעשויוכךהארגוןשלתפעוליות

למעשהלשמשהיכוליםמעקבאמצעי–גבוההבצורההעובדיםבפרטיותשפוגעיםמעקבאמצעי.3
מידעאיסוףשלמעקבבאמצעימדובר.ואישירגישמידעבאיסוףשמדוברכיווןהעובדלמשטורגם

ניטורואףלמיקרופוניםוהאזנההעובדשלהמחשבמסךצילוםלרבותרציףניטור,מיקוםנתוני,ביומטרי
.מעורבתאומקצועית,אישיתהיאאםביןהעובדשלל"הדואתיבות

:גבוההבפרטיותשפגיעתםמעקבכאמצעיהבאיםהכליםאתהיתרביןמציינתהרשות

ותוכן(מסוימיםלאתריםגישהמחסימתבשונה)העובדגולששבהםהאתריםעלופיקוחסריקהכלי.א
.(מעורבתאואישית,מקצועיתבתיבהמדובראםבין)שלול"הדואתיבת

.העובדשללסביבתוולהאזיןלצלםכדימיקרופוניםועלרשתמצלמותעללשליטהאמצעים.ב

.(Keyloggers)במקלדתהשימושואופןעכברתנועותלניטוראמצעים.ג

.(Screenshots)המחשבמסךלצילוםאמצעים.ד

.במחשבצורךהואשבהםהתכניםלבחינתהעינייםתנועותאחרלמעקבאמצעים.ה

.הדיגיטלייםמכשיריואוהעובדשלברכבוהמותקניםהעובדשלמיקוםנתונילאיסוףאמצעים.ו

אלוכגון)במיוחדגבוההבפרטיותשפגיעתםמעקבבאמצעימעסיקיםשימושכיהיאהרשותעמדת
.הדיןמהוראותלחריגהממשיחששמעלה(לעילצוינואשר

למטרהוצמידותמדתיות,לגיטימיות

לשםרקכןלעשותיכולמעקבבאמצעישימושלעשותהמבקשמעסיקהמסמךלפי,לעילכאמור
להצביעניתןלאאם.העבודהמקוםשלהלגיטימייםלאינטרסיםזיקהבעלתולגיטימיתמוגדרתמטרה

זאת.אלהבאמצעיםשימושלעשותרשאיהואאין(לפרטיותעיצובהליךבמסגרתלמשל)כזומטרהעל
לבחינתשנועדומעקבבאמצעימשימושכתוצאהשנאסףבמידעלהשתמשאסורלמעסיקיםכאשר
.נמסרלשמהלמטרהשלא,עובדשלעבודתושעות

המבקשמעסיק,לדוגמהכך.המעקבלתכליתתואםלהיותצריךמעסיקידי-עלשנבחרמעקבאמצעי
ולאזומטרההתואמיםבאמצעיםשימושלעשותצריך,עובדשלהעבודהשעותהיקףאתלנטר

תכניניטורבמסגרתהעובדפרודוקטיביותאחרלמעקבכגון,אחרותלתכליותשנועדובאמצעים
מרחוקעבודהשלבמתכונתעובדיםאחרמעקב,ככלל,כך.העבודהבשעותגולשהואבהםהאתרים

.בלבדהעבודהשעותבמסגרתלהתבצעאמור
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אתולבחור,בפניוהעומדותהאפשרויותהחלופותאתלבחוןצריךמעסיק,מעקבבאמצעילשימושקודם

במידההעובדיםבפרטיותיפגעשיישומההתכליתלהגשמתהרלבנטיותהחלופותמביןהחלופה

.האפשריתביותרהפחותה

במידתלהתחשבבביתםעובדיםאחרלמעקבדיגיטלייםבאמצעיםלהשתמשהשוקליםמעסיקיםעל

אםולבחוןלהשתמשאמצעיםובאילוהאםבוחניםשהםשעה,ביתםובניהעובדיםבפרטיותהפגיעה

בהגשמתמביאשהואלתועלתראוייחסללאהיאמהםלהיגרםשעתידהלפרטיותבזכותהפגיעה

.לעילכאמורשהציבהמטרה

שקיפות,גילוי

יידועדורשתהעבודהבמקוםבפרטיותשפגיעההיאהרשותעמדת,במסמךהמובאתהפסיקהלפי

כךעלעובדיהםאתליידעמעסיקיםעלכך.מכללאאובמפורשמדעתהסכמהלהשיגכדי,העובדים

זהיידוע.מרחוקעבודהשלבמתכונתהתנהלותםאחרלמעקבטכנולוגייםבאמצעיםשימוששייעשה

הרשותאומרתבנוסף3.המעקבבאמצעיהשימושנעשהשלשמההמטרהאתגםלכלולצריך

כך–השונותהאפשרויותאתבפניופורסוהמעסיקלעובדברירותמספרשכשניתנותהיאשעמדתה

.יותרואמיתיתכחופשיתהעובדהסכמתתיראה

אמצעיםכגון–גבוהההיאעובדיםבפרטיותשפגיעתםמעקבבאמצעילהשתמשהמבקשיםמעסיקים

מבוססיםאמצעיםאו,העובדשלהאלקטרוניהדוארותכתובתבמחשבוהעובדפעילותאחרלמעקב

יכוליםאינם–(עינייםתנועתלניטורמערכתאושמעלקליטתבחיישןשימושכגון)ביומטרימידע

המעקבביצועאופןעל,מלאהובשקיפותבכתב,העובדיםבפנילפרטועליהם,כלליביידועלהסתפק

4.במידעוהשימוש
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.כאןאישיבמידעושימושאיסוףבמסגרתיידועחובתבנושאמזכרנוראו.3
תדירות,שייאסףהמידעסוגעל,המעקבבאמצעיהשימושאופןעל,לדוגמה,לפרטמעסיקעל,הרשותלפי.4

.זמןולכמהיישמרהואהיכן,שייאסףבמידעשייעשההשימוש,המעקבומועדי

mailto:https://www.agmon-law.co.il/uploaded_files/%D7%97%D7%95%D7%91%D7%AA%20%D7%99%D7%99%D7%93%D7%95%D7%A2%20%D7%91%D7%9E%D7%A1%D7%92%D7%A8%D7%AA%20%D7%90%D7%99%D7%A1%D7%95%D7%A3%20%D7%95%D7%A9%D7%99%D7%9E%D7%95%D7%A9%20%D7%91%D7%9E%D7%99%D7%93%D7%A2%20%D7%90%D7%99%D7%A9%D7%99%20%D7%90%D7%95%D7%92%D7%95%D7%A1%D7%98%202022%20%D7%A1%D7%95%D7%A4%D7%992.pdf


ציוןתוךלרבות,האמוריםהמעקבלאמצעיבקשרהמדיניותאתלקבועהמעסיקעלהרשותלפי,בנוסף

שלפיהיאהרשותעמדתכן.מרחוקהעבודהבעתוביישומיובמחשבבשימושוהמותרהאסורכללי

ותוך,העבודהבמקוםהנוהגובתקנוןהעבודהבחוזהבמפורשאלהעקרונותלעגןהראוימןהפסיקה

.העובדיםנציגותעםהיוועצות

באמצעימידתישאינושימוש'להכשיר'כדיעובדיםבהסכמתאיןכיהרשותמדגישהלעילהאמורחרף

מקוםשלהלגיטימייםלאינטרסיםזיקהבעלת,ולגיטימיתמוגדרתלמטרהשלאהנעשהכזהאו,מעקב

.העבודה

כרוכיםשאינםמעקבבאמצעילשימושהנוגעשבכלהמסמךבמסגרתלהסדירהרשותמבקשתעוד

הדוארבתיבתבלבדתקשורתנתוניניטורכגון)עובדיםאודותעלאישימידעבאיסוףבמהותם

אולם,העובדהסכמתקבלתללאאפשריזהשימושכילקבועהרשותמבקשת,(העובדשלהמקצועית

.לכןקודםשצוינווהמידתיותהלגיטימיותלעקרונותהואאףכפוףזהאיסוףוכי,כךעלליידעויש

נוספיםעקרונות

בבחינתעליהםלהקפידשישנוספיםעקרונותמדגישההרשות,לעילהמובאיםלעקרונותפרט

-לדעתנובהםהעיקריים.בהםהשימושובעתמעקבבטכנולוגיותשימושלעשותהאפשרות

ומטרתהאישיהמידעבסוגכתלות)מצביםייתכנולגישתהכימבהירההרשות.עודףמידעצמצום

,(מידעאבטחת)הפרטיותהגנתבתקנותהמנויהמזוגבוההבתדירותלבחוןמעסיקיםעלבהם(איסופו

.במאגריםהשמורזהמידעשלנחיצותואת,"(מידעאבטחתתקנות)"2017-ז"תשע

תסקירבעריכתהחשיבותאתלהדגישמבקשתהרשות.פרטיותוממונהפרטיותעלהשפעהתסקיר

להדגישהרשותמבקשתכן5.עובדיםאחרלמעקבבאמצעיםהשימושטרם,פרטיותעלהשפעה

גםהוא,תפקידיויתרשבין,בארגוןפרטיותהגנתממונהשבמינויהרבההתועלתאתגםזהבהקשר

בפרטיותלפגיעההסיכוןלמזעורבארגוןהננקטיםהצעדיםולבחינתלתכנוןוהיעילהמתאיםהגורם

6.העובדים
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.כאןבנושאמזכרנואתראו.5
.כאןבנושאמזכרנואתראו.6

mailto:https://www.agmon-law.co.il/uploaded_files/%D7%AA%D7%A1%D7%A7%D7%99%D7%A8%20%D7%94%D7%A9%D7%A4%D7%A2%D7%94%20%D7%A2%D7%9C%20%D7%94%D7%A4%D7%A8%D7%98%D7%99%D7%95%D7%AA%20%D7%A1%D7%95%D7%A4%D7%99.pdf
mailto:https://www.agmon-law.co.il/uploaded_files/%D7%9E%D7%99%D7%A0%D7%95%D7%99%20%D7%9E%D7%9E%D7%95%D7%A0%D7%94%20%D7%A2%D7%9C%20%D7%94%D7%92%D7%A0%D7%AA%20%D7%94%D7%A4%D7%A8%D7%98%D7%99%D7%95%D7%AA%20%D7%91%D7%97%D7%91%D7%A8%D7%95%D7%AA%20%D7%95%D7%91%D7%90%D7%A8%D7%92%D7%95%D7%A0%D7%99%D7%9D%20%D7%99%D7%A0%D7%95%D7%90%D7%A8%202022%20%D7%A1%D7%95%D7%A4%D7%991.pdf
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מסוימותבנסיבותוהמחיקההתיקון,העיוןלזכותהואאףותנוןהמעקבאמצעיבאמצעותשנאסף

.אלהבסעיפיםכאמור

ואבטחתהפרטיותהגנתבהוראותעמידהולוודאלמסמךהתייחסותלהגישלארגונכםלסייענשמח

.עליוהחלותהמידע

.כאןללחוץישהמלאהמסמךלקריאת

מקצועיתעצהלקבלוישמשפטיייעוץאודעתחוותמהווהאינוהוא,בלבדותמציתיכללימידעהינולעילהאמורהמידע*

.סקרנואותםהנושאיםעםבקשראחרתאומשפטיתפעולהנקיטתבטרםנפרדת

6/6

פירסטטרד אסנת סרוסי "עו
ראש מחלקת הייטק וטכנולוגיה

osnat@agmon-law.co.il

ד סער רוסמן"עו
מחלקת הייטק וטכנולוגיה, שותף

saar@agmon-law.co.il

https://www.gov.il/BlobFolder/news/doc_remotework/he/Privacy Aspects in a Remote Work World - Public Comments.pdf
mailto:dans@agmon-law.co.il
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