
,יקריםלקוחות

עלהגנה"שכותרתומסמךטיוטת"(הרשות)"הפרטיותלהגנתהרשותפרסמה6.11.2022ביום

"ייעודיותלאותוכנותדיגיטלייםמכשיריםבאמצעותרפואימידעבהעברתמטופליםפרטיות

באמצעותרפואימידעלהעברתבנוגעהרשותעמדתאתלהציגהיאהמסמךמטרת."(המסמך)"

הפרטיותהוראותאתלחדדוכןבהםהשימושאופןעללהמליץ,ייעודיותלאותוכנותדיגיטלייםמכשירים

.כאמורמידעהעברתעםבקשרהדיןמכוחהחלות

כטיוטה)הנוכחיתבמתכונתוכברשהואמשוםהןהמסמךעיקריאתבתמציתלסקורלנכוןראינו

ארגונישלהחייםשגרתעלהמשפיעסוגיהרואההרשותבוהאופןעלמצביע(הציבורלהערות

ליוםעדלמסמךהתייחסותלרשותלהעבירשניתןמשוםוהן,בארץהרפואהוצוותיהבריאות

.12:00בשעה6.12.2022

לעמודלארגונכםלסייעמנתעלוכן,למסמךהתייחסותהגשתלצורךלרשותכםלעמודנשמחאנו

.עליוהחליםהמידעואבטחתהפרטיותהגנתדיניבהוראות

.המסמךעיקריאתנפרטלהלן

רקע

מידעהעברתתופעתמתרחבת,האחרונותבשניםלפיהתופעהמתארתהרשות,המסמךבמסגרת

ייעודיותתוכנותבאמצעות(א)–אופניםבשלושה,רפואהוגורמימטפלים,בריאותארגוניידיעלרפואי

;"(פרטייםמכשירים)"רפואהגורמישלאישייםדיגיטלייםבמכשיריםהמותקנותרפואימידעלהעברת

מכשירים)"הבריאותארגוןשלבמכשירים"(גנריותתוכנות)"ייעודיותלאתוכנותבאמצעות(ב)

.פרטייםבמכשיריםהמותקנותגנריותתוכנותבאמצעות(ג);"(מוסדיים

,"רפואיטיפול"המעניקיםהגורמיםכללעליחולשהמסמךהיאכוונתהכיבמסמךמציינתהרשות

,החולהזכויותבחוקכהגדרתם,"רפואימוסד"במסגרתהמועסקיםמנהלייםעובדים,"מטפל"לרבות

פרטייםומוסדותבארגוניםהפועליםרפואהגורמיעלוכן"(החולהזכויותחוק)"1996-ו"התשנ

מוקדיעובדי,אמבולנסיםהמפעילותחברותעובדיכגון,רפואייםוטיפוליםבריאותשירותיהמספקים

.רפואיוטיפולבריאותשירותיהמספקעצמאימטפלכלועל,דחופהרפואה

הגנה על פרטיות מטופלים בהעברת מידע רפואי באמצעות  
מכשירים דיגיטליים ותוכנות לא ייעודיות

2022נובמבר –מחלקת הייטק וטכנולוגיה -עדכון לקוחות 



וגורמיהמטפליםכלואת"בריאותארגוני"הנוחותלשםהרפואייםוהמוסדותהארגוניםאתנכנה

."רפואהגורמי"-כהרפואה

הנורמטיביתהמסגרת

הגנתחוק)"1981-א"התשמ,הפרטיותהגנתחוקהינהבמסמךשמתוארתכפי,הנורמטיביתהמסגרת

המכיליםמידעמאגרישלבעליםהינםהבריאותארגונירביםבמקריםהרשותלדעתולפיו,"(הפרטיות

"רגישמידע"המהווה)אדםשלהבריאותימצבועלמידע

הפרטיותהגנתתקנותלפי,גבוההאובינוניתאבטחהלרמתהכפופים,(הפרטיותהגנתחוקלפי

."(מידעאבטחתתקנות)"(2017-ז"התשע,(מידעאבטחת)

למטופלהנוגעמידעכלבסודלשמוררפואימוסדולעובדילמטפליםמקים(א)החולהזכויותחוק,בנוסף

להסדרתראשינורמטיבימקורמהווה(ב),עבודתםבמהלךאותפקידםמילויכדיתוךאליהםשהגיע

.רפואימידעלהעבירניתןבהםהמצביםאתמסדיר(ג)-ו,1מטופליםשלרפואיתהרשומהשלניהולה

במכשיריםרפואימידעלהעברתהרלבנטייםהנחיותמספרהואאףפרסםהבריאותמשרדלכךפרט

קוד"המשרדפרסםלמשלכך.גנריותבתוכנותאוייעודיותובתוכנות,פרטייםבמכשיריםאומוסדיים

אישימידעלחשוףניתןכאשרגםלפיו,"מטופליםאודותעלאישימידעופרטיותהסודיותלשמירתאתי

בקשת:כגון,ההכרחילמינימוםבפרטיותהפגיעהלצמצוםצעדיםלנקוטיש",מטופלאודותרפואיאו

אוהאדםאתלזהותהעלוליםפרטיםמחיקת,סיכומי/מצרפימידעהעברת,המידעלגילויהסכמה

פרסםכן."להתממהולהנחיותלנושאבהתאם,באלהוכיוצאהנמסרהמידעהיקףצמצום,הצפנתם

המטופלרשומת"לפיהן"הבריאותבמערכתמטופלרשומתלניהולמידהאמות"הבריאותמשרד

תהיהמטופלשרשומתוכן"הפרטיותוהגנתהרפואיתהסודיותשמירתאתשיבטיחבמקוםתישמר

."לכלליםבהתאםלכךשיועדומאובטחקבועבמקום"

החליםמסוימיםנהליםלדעתנוחסרה,במסמךהרשותשמציינתהמסמכיםרשימתכייצויןזהבהקשר

בתקשורתלרבות)ולעבדלגשתישבוהאופןאתהקובעים(רפואייםמוסדותבמיוחד)בריאותארגוניעל

העוסקהמסמךדוגמת,"(י"הר)"בישראלהרופאיםהסתדרותשלםמסמכי וכן,בריאותמידע(ובענן

2."(י"הרעמדת)"(2020מהדורה)רחקרפואתTelemedicineב

2/6

תקנות זכויות  , 1976-ז"התשל( שמירת רשומות)יחד עם מקורות נורמטיביים נוספים דוגמת תקנות בריאות העם 1.
רשומה  "שם מוגדרת , 2019-ט"התשע, (תשלום מרבי בעד מסירת העתק רשומה רפואית או עיון בה)החולה 

".לרבות כל סוג של מדיה מגנטית, רשומה רפואית השמורה בקובץ מחשב"כ" ממוחשבת
.אנו ממליצים ללקוחותינו להביא בחשבון טרם חיבור נהלים או ביצוע פעולות כמתבקש לפי המסמך2.



המאגריםבעליהינםבריאותארגוניהמסמךלפי,שככלללומרניתןלעילמהאמור,זאתעםיחד

כחלקגם)ארכובו,בהםהמידעלשמירתוהאחראים,גבוההאובינוניתאבטחהרמתהדורשים

at)אחסוןבעתגם,(3שיבושכנגדלרבות)ואבטחתו(המטופלשלהרפואיתמהרשומה rest)בעתוגם

in)תקשורתבאמצעיהעברתו transit).

עיקרייםסיכונים

תוכנותבאמצעותרפואימידעלהעברתמייחסתשהיאהעיקרייםהסיכוניםאתהרשותמונהבמסמך

היתרבין.הצורךדימאובטחיםשאינםמוסדייםמכשיריםאו/ופרטייםבמכשירים,ייעודיותאוגנריות

יעמידו(פרטייםמכשיריםבמיוחד)נמוכהעליהםההגנהשרמתשמכשיריםהחששאתהרשותמונה

בענןבריאותמידעהעברתהםהרשותשמונהנוספיםסיכונים.שיבושאו/ודלףסיכוןבפנירפואימידע

פרטייםמכשריםשלבמקרהבמיוחד)אנושטעויות,(גנריותבתוכנותבמיוחד)דיומאובטחשאינוציבורי

אוהמטופלידיעתללאבמידעושימוש(הבריאותארגוניצוותעלנמניםשאינםמיידיעלגםשנגישים

.ההתקשרותבאמצעותםוהתוכנותהמכשיריםאתהמספקותחברותידיעלהרפואהגורמי

הרשותומסקנותהמלצות

החולהזכויותחוקלהוראותבהתאםלהיעשותצריכהמטופלאודותעלרפואימידעהעברת,ככלל1.

אבטחתותקנות,(17-ו16סעיפיםבמיוחד)הפרטיותהגנתחוק,(20-ו19סעיפיםובמיוחד)

.(הבריאותמשרדדוגמת)סקטוריאלייםגופיםוהנחיותהרשותהנחיות,(15סעיףבמיוחד)מידע

מוסדייםאופרטייםבמכשיריםלהשתמשבריאותארגוןשנותןשאישורהיאהרשותעמדת2.

ספציפיותחובותהארגוןעלמטיל,מטופליםאודותעלמידעהעברתלצורךגנריותובתוכנות

.האמורותובמערכותבמכשיריםבשימושהמידעלאבטחתבנוגע

מחזיק,מידעמאגרבעל"כיקובעהפרטיותהגנתלחוק17שסעיףלהזכירחשובזהבהקשר3.

וכי,"המידעשבמאגרהמידעלאבטחתאחראימהםאחדכל,מידעמאגרמנהלאומידעבמאגר

בעתהגנהאמצעינקיטתידיעללרבות,המידעאבטחתבתקנותכאמורלפעולצריךמאגרבעל

תקנה)ציבוריתברשתהמידעהעברתבעתהתקשורתאבטחת;(12תקנה)ניידבהתקןשימוש

.(11תקנה)חמוראבטחהאירועקרותעלדיווחוחובת((ב)14

ממאגרירגישמידעשהעברתהיאהרשותעמדתכילצייןלדעתנוראוי,אבטחהלאירועיביחס4.

עשויה,הארגוןמטעםהרשאהאואישורללא,לומחוצהאלהארגוןעובדידי-עלארגוןשלמידע

.חמוראבטחהאירועלהיחשבמסוימותבנסיבות
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".הגנה על מידע במערכות ממוחשבות במערכת הבריאות"3/15לחוזר 3.1ראו סעיף . 3



להגברתלפעולורפואהבריאותשירותיהמספקיםוהמוסדותהארגוניםלהנהלותקוראתהרשות5.

בשימושהכרוכיםלפרטיותהסיכוניםבדברתחתיהםהפועליםהרפואהגורמישלהמודעות

ביחסאותםלהנחותוכן,מידעלהעברתגנריותובתוכנות(ומוסדייםפרטיים)דיגיטלייםבמכשירים

מדיניותבפרסוםבעיקרמתמקדתהרשותהמלצת,זהבהקשר.זהבהקשרנכונהלהתנהלות

,המידעלהעברתהמטופלהסכמת:הבאיםלנושאים,היתרבין,התייחסותשתכלולארגוניתפנים

למידעגישההרשאותעלשליטה,למכשיריםכניסהבסיסמאותשימושמדיניות,המידעמחיקת

מכשיריםשל"חייםסוף"למצביגםהתייחסותתכלולזושמדיניותממליצההרשות.וכדומה

לפרמטהצורךאת,היתרבין,תקבעאשר,מטופליםאודותעלרפואימידענשמרבהםמוסדיים

הלאהמועבריםאונזרקים,נמכריםהםבטרם,בהםהשמוררפואימידעולמחוקאלומכשירים

.שוניםלגורמים

,לעובדיהםייעודייםמכשיריםאספקתשלאפשרותלבחוןהארגוניםלהנהלותממליצההרשות6.

להשתמשולמוסדותלארגוניםוממליצה,(ייעודיות)"סגורות"מערכותשלהטמעהולקדם

MDM)ניידיםהתקניםלניהולבמערכות – Mobile Management Device).

מערכותתכנוןשלמוקדםבשלבפרטיותעלהשפעהתסקירעריכתכילהדגישמבקשתהרשות7.

הרשות.4המטופליםבפרטיותלפגיעההסיכוןאתלמזערוהאפקטיביתהיעילההדרךהיאהמידע

שבין,בארגוןפרטיותהגנתממונהשבמינויהרבההתועלתאתגםזהבהקשרלהדגישמבקשת

למזעורבארגוןהננקטיםהצעדיםולבחינתלתכנוןוהיעילהמתאיםהגורםגםהוא,תפקידיויתר

.5המטופליםבפרטיותלפגיעההסיכון

פרטיים(דיגיטלייםבמכשיריםלהשתמשלעובדיומאשררפואימוסד/בריאותארגוןבהםבמקרים8.

–להדגישמבקשתהרשות,מטופליםאודותעלמידעלהעברתייעודיותלאובתוכנות(מוסדייםאו

.Iגנריותבתוכנותשימושםאת,האפשרככל,לצמצםרפואהלגורמיממליצההרשות

אודותעלרפואימידעמלשמורלהימנעגםממליצההרשות.רפואימידעלהעברת

לפיוי"הרמסמךאתלצייןלנכוןמוצאיםאנוזהבהקשר.פרטייםבמכשיריםמטופלים

כליאינםWhatsAppאוFacebookכגוןחברתיותורשתות(אפליקציות)יישומים

.פרטנירפואיייעוץאוטיפוללמתןמאובטח
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.כאןבדבר עריכת תסקיר השפעה על פרטיות לחצו למזכרנו. 4
.כאןבדבר ממונה הגנת פרטיות בארגונים לחצו למזכרנו. 5

https://www.agmon-law.co.il/uploaded_files/%D7%AA%D7%A1%D7%A7%D7%99%D7%A8%20%D7%94%D7%A9%D7%A4%D7%A2%D7%94%20%D7%A2%D7%9C%20%D7%94%D7%A4%D7%A8%D7%98%D7%99%D7%95%D7%AA%20%D7%A1%D7%95%D7%A4%D7%99.pdf
https://www.agmon-law.co.il/uploaded_files/%D7%9E%D7%99%D7%A0%D7%95%D7%99%20%D7%9E%D7%9E%D7%95%D7%A0%D7%94%20%D7%A2%D7%9C%20%D7%94%D7%92%D7%A0%D7%AA%20%D7%94%D7%A4%D7%A8%D7%98%D7%99%D7%95%D7%AA%20%D7%91%D7%97%D7%91%D7%A8%D7%95%D7%AA%20%D7%95%D7%91%D7%90%D7%A8%D7%92%D7%95%D7%A0%D7%99%D7%9D%20%D7%99%D7%A0%D7%95%D7%90%D7%A8%202022%20%D7%A1%D7%95%D7%A4%D7%991.pdf


.IIייעודיותלאובתוכנות(מוסדייםאופרטיים)דיגיטלייםבמכשיריםשימוששבעתמומלץ

שמירתולמטרתהנדרשהמינימליהרפואיהמידעורקאךויועבריישמר,מידעלהעברת

עמדת,אלובאמצעיםרפואימידעלהעביראלאאחרתאפשרותאיןכאשרגם.והעברתו

להשמיטישזהבכלל.מזוההאישימידעיועברשלאמאמץכללעשותישכיהיאהרשות

המאפשרתאחרתתמונהאופניםתמונת,זהותתעודת'מס,שם:כגוןישיריםמזהים

.באלהוכיוצא,המידענושאאתלזהות

.IIIהרפואיותבמערכותלשמירה,האפשריבהקדם,המידעאתלהעבירמומלץ,בנוסף

המידעוכיהרפואיוהמוסדהבריאותמשרדלהנחיותבהתאםוהכל,לכךשנועדוהייעודיות

ניתןאםאלא,הועברהואשבההגנריתהתוכנהמזיכרוןוהןהמכשירמזיכרוןהן,יימחק

.במכשירגםמהמידעעותקלשמירתמיוחדתסיבהעללהצביע

.IVבאמצעותומועברדיגיטליבמכשירשנשמר,מטופליםאודותעלרפואימידעכימומלץ

כגון,ייעודייםושאינםפרטייםענןגיבויבשירותיגםבמקביליישמרלא,גנריותתוכנות

Google DriveאוDropbox.

.Vבהםולתוכנותבמכשירים(שלבי-דואימותלרבות)והגנהניטורבאמצעילהשתמשיש

התוכנותשלמעודכנותבגרסאותולהשתמשרפואימידעלהעברתשימושנעשה

באופןשימושנעשהבההתוכנהסוגאתלבחוריש.הדיגיטלייםבמכשיריםהמותקנות

למשל)במידעושליטתםמשתמשיםפרטיותלחיזוקהפועלותלתוכנותעדיפותשתינתן

המוגדרותההרשאותאתולנהללבחוןיש.(לקצהמקצההצפנההמאפשרותתוכנות

משימושככללולהימנע,נדרשלאמידעאיסוףשיצמצםבאופן,שנבחרותבאפליקציות

.פתוחותWi-Fiברשתות

ואבטחתהפרטיותהגנתבהוראותעמידהולוודאלמסמךהתייחסותלהגישלארגונכםלסייענשמח

.עליוהחלותהמידע

.כאןללחוץישהמלאהמסמךלקריאת

עצהלקבלוישמשפטיייעוץאודעתחוותמהווהאינוהוא,בלבדותמציתיכללימידעהינולעילהאמורהמידע**

.סקרנואותםהנושאיםעםבקשראחרתאומשפטיתפעולהנקיטתבטרםנפרדתמקצועית
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https://www.gov.il/BlobFolder/news/medical_info_transfer/he/medical_info_transfer.pdf
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פירסטטרד אסנת סרוסי "עו
ראש מחלקת הייטק וטכנולוגיה

osnat@agmon-law.co.il

03-6078607

ד סער רוסמן"עו
מחלקת הייטק וטכנולוגיה, שותף

saar@agmon-law.co.il

03-6078607

mailto:dans@agmon-law.co.il
mailto:saar@agmon-law.co.il

