
,יקריםלקוחות

שערכההרוחבפיקוחהליךממצאיאת"(הרשות)"הפרטיותלהגנתהרשותפרסמה,2.11.2020ביום
המעניקותבחברותעסקח"הדו."(ח"הדו)"בישראלמידעמאגריועיבודאחסוןחברותמגזרבקרב

SaaS)תוכנהשירותידוגמת,שוניםמידעמאגריבעליעבורמידעועיבודאחסוןשירותי - Service a as
Software)פלטפורמהאו(PaaS - Platform as a Service ממשקים,אפליקציותהיתרביןהכוללים,(
.(אישימידעהכולליםאינטרנטאתריאירוחלרבות)מידעמאגריבעליעבורשוניםופיתוחים

תשתיתשירותיהמעניקותכאלההיו,הפיקוחבמסגרתשנבחנונוספותחברות
(IaaS Infrastructure as a Service),המידעבעליעבוראחסוןשירותימתןבעיקרהכוללים.

שמצוימי"-כ,"מידעמאגרלענין,מחזיק"מגדיר"(החוק)"1981-א"התשמהפרטיותהגנתחוק
,ח"בדומובאתשהיאכפי,הרשותעמדת."שימושבולעשותרשאיוהואקבעדרךמידעמאגרברשותו

,שרתיםהעמדתשלבדרךלרבות,מידעשלגיבויאואחסוןשירותילאחרהמספקתשחברההיא
בעלבידיאלאבידיהמצויאינווהמפתחמוצפןהמידעתוכןאםגם,המידעשל"מחזיק"כנחשבת
אתמשחררתאינה,העברתואופןוהצפנתהמאוחסןהמידעהצפנת,הרשותעמדתלפי.המאגר
."(התקנות)"מכוחושהותקנווהתקנותהחוקהוראותפיעלמאחריותוהמחזיק

כללעלוהתקנותהחוקתחולתלהיקףבאשרבהירותאישקיימתניכרכי,הרשותציינהח"הדובמסגרת
נמצאכיוכן(מידעבמאגרמחזיקיםהיותםמתוקף)ח"הדובמסגרתשפוקחלמגזרהמשתייכיםהגופים

.זהמגזרבקרבוהתקנותהחוקבהוראותמספקתעמידהאיןמסוימיםשבתחומים

מידעמאגריומחזיקיבעליבקרבמדיניותהלאכיפתלפעוללהמשיךשבכוונתההרשותציינהבנוסף
אנו,משכך.ליקוייםלתקןשהונחובגופיםחוזרותביקורותבאמצעותלרבות,הרוחבפיקוחיבאמצעות
החוקבהוראותעמידתםאתולוודאלהקדיםהאמוריםבתחומיםהעוסקיםללקוחותינוממליצים
.והתקנות

:וממצאיוח"בדוהאמוראודותהרחבהלהלן

ובהםהפרטיותהגנתבתחוםעיקרייםקריטריוניםארבעהבחנולחברותשנשלחוהביקורתשאלוני
,הפרטיותוהגנתהמידעאבטחתבתחוםשנתיתתכניתשלקיומה-תאגידיוממשלארגוניתבקרה(1)

,במידעלשימושההסכמהקבלתאופן-מידעמאגריניהול(2);בתחוםאחראייםגורמיםשלומינויים
החוקבהוראותועמידה,במידעעיוןזכותמתן,נאסףלשמהלמטרהבמידעהשימושהתאמתמידת

בהתייחס,מידעאבטחתתקנותבהוראותהגופיםעמידתנבחנה-מידעאבטחת(3);ישירדיוורבעניין
ההתקשרויותנבחנו-חוץמיקורבשירותישימוש(4)-ו;ובהחזקתםשבבעלותםהאישיהמידעלניהול

מבטיחיםהםבווהאופן,אותוומעבדיםבמידעהמחזיקיםחיצונייםגורמיםעםהמידעמאגריבעלישל
.המידעעלהגנה
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:הבאיםהליקוייםאתלצייןלנכוןמצאנו,שנבדקוהשוניםבתחומיםהממצאיםבין

סיכוניםסקרילבצעלחובההנוגעותההנחיותביישוםמשמעותייםפעריםנמצאורביםגופיםאצל1)
.גבוההאבטחהברמתמידעלמאגריביחסחדירותומבדקי

מצבתמונתמציגח"הדו.חוץבמיקוראישימידעלעיבודמתייחסשנבדקבמגזרנוסףמרכזיליקוי2)
כספקיהןחוץלמיקורביחסוהתקנותהחוקבהוראותעומדיםאינםשנבדקומאלהרביםגופיםלפיה

.בעצמםחוץמיקורמספקישירותיםשמקבליםכמיוהן(המאגריםבעליעבור)חוץמיקורשירותי

בינוניתעמידהרמתנמצאהשנבדקומהגופיםכשליששבקרבהואח"מהדוהעולהנוסףממצא3)
מינואשרמפוקחיםגופיםנמצאוהיתרבין.התאגידיוהממשלהארגוניתהבקרהניהולבאופןומטה
.בחוקכנדרשהמידעמאגריבפנקסועדכוןמינויכתבללאתפקידיםבעלי

אתמספקהתקןשקיוםסברו,ISO27001תקןבעלישהינם,שנבדקושגופיםנמצא,בנוסף4)
2018/03'מסהמידעמאגרירשםלהנחייתבניגוד,זאת.המידעאבטחתבתחוםהחוקהדרישות
בתנאיםזאתוגם,בלבדהתקנותמהוראותבחלקלעמידהראיהמהווהבתקןעמידהכיהקובעת
.מסוימים

הבהרות.המפוקחלמגזרהמשתייכיםלגופיםוהמלצותהבהרותמספקתהרשות,ח"הדובהמשך
:הבאיםלנושאיםביחסהיתרביןמתייחסותאלהוהמלצות

תאגידיוממשלהארגוניתהבקרהבתחום1.
החוקלהוראותבהתאםהחזקתם/שבבעלותםהמאגריםכללרישוםלוודאלגופיםמוצע(א)

מאגריבפנקסהרשוםלביןהחברהבמסמכיהמאגרמנהלזהותביןהתאמהשקיימתולוודא
.(המאגרבכרטיס)המידע

כנדרשחדירותומבדקיסיכוניםסקר,מידעאבטחתביקורותלביצועלפעוללגופיםמוצע(ב)
.בתקנות

מידעמאגריניהול.2
פרטיהםשמירתלצורךבחוקכנדרשהמידעמנושאיהסכמותלקבלשישמבהירההרשות(א)

.הארגוןבמערכות
שנהמידילרשםלמסורנדרשים,מאגריםבחמישההמחזיקיםשגופיםמזכירההרשות(ב)

כנדרשנוספיםופרטיםהמידעאבטחתוממונההמאגריםבעלישמות,המאגריםשלרשימה
.מידעאבטחתממונהמינוידוגמתבדיןנוספותדרישותישנןכאלהשלגופיםלצייןראוי.בחוק

בדיוורהיאהפניהכילרבות)לחוקו17בסעיףהמנוייםהפרטיםאתלצייןלהקפידיש-ישירדיוור.3
המיועדממאגרלהימחקהזכות,המידעיימסרלמי,המידעמקור,מידעמאגרבעלומעןזהות,ישיר
.(ועודישירלדיוור

2/3



הנושאיםאתהכולליםמידעאבטחתנהלישלקיומםלוודאממליצההרשות-מידעאבטחת.4
הרשאותבתחוםנהליםקיוםזאתובכלל,בתקנותכנדרשלעתמעתתוקפםובחינתבתקנותהמפורטים

.ועודאבטחהאירועיעםהתמודדות,פיזיתאבטחה,ביקורות,הגישה

,מידעעיבודלצורךחיצוניבגורםהמסתייעיםשגופיםמזכירההרשות-חוץבמיקוראישימידעעיבוד.5
מקדימהבחינהלרבות,חוץמיקורבנושאהרשםובהנחיותלתקנות15בתקנהעמידהלוודאנדרשים

.החיצוניהגורםעלובקרהופיקוחמתאיםהסכםעריכת,בהתקשרותהכרוכיםהסיכוניםשל

.כאןלחצוהמלאח"הדולקריאת

.עליוהחלותהמידעואבטחתהפרטיותהגנתבהוראותעמידהלוודאלארגונכםלסייענשמח

וישמשפטיייעוץאודעתחוותמהווהאינוהוא,בלבדותמציתיכללימידעהינולעילהאמורהמידע
.סקרנואותםהנושאיםעםבקשראחרתאומשפטיתפעולהנקיטתבטרםנפרדתמקצועיתעצהלקבל
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פירסטטרד אסנת סרוסי "עו
ראש מחלקת הייטק וטכנולוגיה

osnat@agmon-law.co.il
03-6078607

:שאלהבכללרשותכםלעמודישמחהצוות

ד סער רוסמן"עו
מחלקת הייטק וטכנולוגיה, שותף

saar@agmon-law.co.il
03-6078607

ד אורן שטרית"עו
הייטק וטכנולוגיהמחלקת 

oransh@agmon-law.co.il
03-6078607
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