
,יקריםלקוחות

ועובדיםלמנהליםדגשיםמסמך,24.3.2020ביוםפרסמה"(הרשות)"הפרטיותלהגנתהרשות
לספקשמטרתו,"(המסמך)"הארגוניתהרשתמולאלמרחוקעבודהמדיניותבהפעלת

-הארגוניתהרשתמולאלמרחוקעבודהמאפשריםהארגוניםשללהתנהלותביחסדגשים
שעה,הזובעתתוקףמשנהמקבליםהאמוריםהדגשים.הארגוןלכותלימחוץפרטיםשלו

לרבותמרוחקתעבודהלעובדיהםלאפשרמנתעלבמהירותפעלובמשקרביםשארגונים
.ביתייםממחשבים

שלנותובנותוכן,לקייםשחשובמציינתשהרשותכלליםמספרשלתמציתיתסקירהלהלן
.אליהםבקשר

הארגוניתברמה1.

אבטחהמדיניותגיבושתוך,הארגוניהסיכוניםלניהולמרחוקהגישהנושאאתלהוסיףיש
במערכותלהשקיעורצויאישייםובמכשיריםמרחוקבגישההשימושלטובתארגונית

.אישייםמכשיריםמציביםאשרהסיכוניםעםלהתמודדותייעודיותובטכנולוגיות
לעדכןיש,2017-ז"תשע,(מידעאבטחת)הפרטיותהגנתתקנותלפיכינזכירזהבהקשר

בסיכוניםשינוימתרחשכאשרהארגוןשברשותהמידעלמאגריהנוגעיםשוניםבמסמכים
מזכרנו)"בנושאהקודםבמזכרנושכאמורנזכירבנוסף.המידעבאבטחתלפגיעההעיקריים

לגישהביחסטכנולוגיתלהיערךלארגוניםחובההמקימותשונותדיןהוראותישנן,"(הקודם
.ולמערכותיהםשלהםהמידעלמאגרימרחוק

ואבטחתשמירהונהלי,אישייםמכשיריםבאמצעותלרשתבגישהשימושנהלילהגדיריש
אנוהטכנולוגיתברמהוהןזהבהקשרהן.'וכדשימושבהםנעשהשלאבעתאלהמכשירים
ממחשביםלא)האישייםממחשביהםלעבודעובדיםלהנחותלמשלממליצים
המכשיריםעלקבציםמלשמורלהימנע,(עצמוהעובדשלשאינםמחשבים/ציבוריים
ולהימנע)מכשיריהםגביעלהמותקניםויישומוניםלתוכנותעירניםולהיותשלהםהאישיים

.(פרוצות/חינמיותבתוכנותמשימושלמשל
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למנהלים ועובדים בהפעלת מדיניות עבודה מרחוק אל מול  דגשים 
הרשת הארגונית

2020מרץ –לקוחות מזכר 
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הטכנולוגיתברמה2.

לנכסים,מספיקמאובטחיםלאאישייםממכשיריםגישהשימנעוהגנהשכבותליצוריש
.הארגוןשלהקריטיים

הארגוןמשאבימולאלהמבוצעותבפעולותמרחוקהגישהעלוהבקרההניטורלהגביריש
.(הקודםמזכרנואתגםראוזהבהקשר)

מאובטחתולעבודהאבטחהבתוכנותלשימושהעובדיםבקרבהמודעותאתלהגביריש
מנחההרשותבמסמך,הקודםבמזכרנושהמלצנוכפי.שלהםהפרטייםבמכשירים

.האבטחהסיכוניהקטנתלשםלבצעהעובדשעללפעולותבאשרהדרכותליזום
הזדהותמנגנוןהפעלתזהובכללהמשרדיותלמערכותמאובטחיםגישהאמצעילהגדיריש

Multi)לרשתבכניסהחזק Factor Authentication/Two Factor
Authentication),(זהבנושאהקודםמזכרנואתראו)מוקשחתאבטחהסיסמתהגדרת.

המשתמשמצדפעילותהיעדרשליחסיתקצרזמןפרקלאחרניתוקוליישםלהגדיריש,
.מרחוקהשתלטותתוכנותולהסיר

ארגוניתלרשתגישהבעת"זרבמחשב"שימוש.3

ותוכנותהפעלהמערכותמותקנותמרוחקיםשבמחשביםלוודאישAntivirus,מעודכנות.
.תדירבאופןלהתעדכןתוספנהשאלהממליציםאנוזהבהקשר

המרוחקיםבמחשביםהמותקנותבתוכנותאבטחהעדכונישמותקניםלוודאיש.
מאובטחבנתבשימושונעשהאשחומתמותקנתשימושנעשהבהןברשתותכילוודאיש

((SSID)הנתבשלהזיהוישםואתהסיסמא,המשתמששםאתלשנותמומלץבו)
חזקותבסיסמאותמצויידיםפתוחהואאליהםהשוניםוהשירותיםהמחשבכילוודאיש

ביחס.הניתןככלקצרהפעילותהיעדרתקופתלאחרננעלתהעבודהסביבתוכילמחשב
.הקודםמזכרנואתראו,סיסמאותוחוזקלאפיוןבנוגעלדגשים

אחרותומערכותארגוניותמערכות.4

עובדיםמאלץלעיתיםהארגוניותבמערכותטכניותותקלותהביתיתבסביבההשימוש
Instantמערכותאו/ופרטיאלקטרוניבדוארשימושלעשות messaging (IM).לעשותיש
,רגישאוחסוימידעבוודאי,ארגונימידעבהעברתרבסיכוןיש.אלהבאמצעיםזהירשימוש

Instantמערכות,חברתיותברשתות messaging (IM)ובדרך,פרטיאלקטרוניבדואראו
.אסורהפומביתתשתיתעלאישימידעשלכזוהעברהכלל

לסביבתארגוניותממערכותמידעהעתקתאו"גיבוי"שללפעולותבמיוחדלבלשיםיש
-ידיעהאוכוונהללאאף-לגרוםיכולותאשר,המקומיתהעבודה

.מאובטחיםולאחיצונייםקבציםלשרתיהמידעשללהעתקה
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ענןמבוססותחוזיושיחותפגישותניהול.5

שלקיומןלשםמקווניםבכליםשימוש
לאלחשיפהלגרוםעלול,מקווניםוסמינריםטלפוןשיחות,אטים'צ,שמע\ווידאופגישות
להיותיכולאלהבכליםהמוצגשמידעלזכורחשוב.בהםהמונגשמידעשלמבוקרת
.מסוימיםבמקריםלציבוריולהפוך,המשתמשיםכלביוזמתשלאומוקלטמצולם,משותף

עלשמידע,המקריםבכלחסויותאינןאלהלפגישותהמוזמניםשרשימותלזכוררצויכן
אלהכליםוכי,מהמקריםבחלקהמשתתפיםליתרחשוףלהיותעלולהעבודהשולחן

המשתמשבמכשירהמצוייםקבצים/לרכיביםגישההרשאותהרשאותאחתלאמבקשים
.המשתמשיםאודותרבמידענאסףבאמצעותם

עלולהזהבתווךמידעשהעברתלזכורוישלישראלמחוץנמצאיםהענןשרתיהמקריםברב
אלמידעהעברת)הפרטיותהגנתתקנותבהוראותעומדאינובולמצבהמעביראתלהביא
.2001–א"תשס(ישראללגבולותשמחוץמידעמאגרי

.(Phishing)דיוגנסיונות.6

גםמבקשת,זהבענייןהלאומיהסייברמערךלהודעתבהתאם,הקודםבמזכרנוכאמור
במספרעלייהנרשמהשלאחרונהלכךהמודעותאתלהעלותהפרטיותלהגנתהרשות

תרמיותעלדגששמההרשותבמסמך.שוניםגופיםעלסייברמתקפותלביצועהניסיונות
,הונאותביצועלצורךמידעפרטילאסוףנסיונותנעשיםבמסגרתן,(Phishing)דיוגמסוג

.רוגלותושתילתבמרמהכספיםהוצאת
קשריצירתהיתרובין,כאלההונאהניסיונותשלרביםדפוסיםשקיימיםמציינתהרשות

אדם)בהולצורךעלהמתבססותטלפוניקשריצירתאומיילבהודעותשימושבאמצעות
חוליםבביתמאושפזלכאורהאשרמשפחהקרובשלבשמוהנוקברופאלהיותהמתחזה
מוגבלהיצע,(אישימידעבאיסוףאותשלוםבהעברתבהולצורךעלומצביעהנגיףבעקבות

התחזות)רפואימידעלקבלוהצעה,(עצוםביקושלמולרפואיוציודמסכותלרכישתהצעה)
למפתלדוגמאומפנהמהנגיףהתגוננותלדרכיהמלצותהמספקרפואימידעהמכיללאתר

הקצהבמכשירנוזקהשישתילקישורעלללחוץהקורבןלפתותכדי,עולמיתהתפשטות
.(שלו

ראו,הקורונהנגיףהתפשטותבעקבותהפרטיותהגנתבנושאותשובותשאלותלמסמךלקישור
https://www.gov.il/BlobFolder/reports/corona_work/he/CORONA_%D6%B9WORK

_%D6%B9PRIVACY.pdf
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מלואאתולספקלצדכםלעמודממשיכים',ושותהכהןרוזנברג'ושותאגמוןבמשרד,אנו
והמצבהתקנותאחרילעקובנמשיך.ביותרהגבוהההמקצועיתברמההמשפטייםהשירותים
.לקוחותינואתולעדכן,המתפתחהמשפטי

.לשגרהמהירהוחזרהשלמהבריאותלכולםמאחליםאנו
______________________________________________________________

מקצועיתעצהלקבלוישמשפטיייעוץאודעתחוותמהווהאינוהוא,בלבדותמציתיכללימידעהינולעילהאמורהמידע
.סקרנואותםהנושאיםעםבקשראחרתאומשפטיתפעולהנקיטתבטרםנפרדת

ראש מחלקת טכנולוגיה והייטק  , פירסטטרד אסנת סרוסי "עו
osnat@agmon-law.co.il

והייטקטכנולוגיה מחלקת , שותף, סער רוסמןד "עו
saar@agmon-law.co.il
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נשמח לעמוד לרשותכם בכל שאלה
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